STRATEGIA ROZWOJU

Stowarzyszenia Pomocy ,,Arka Noego”

w obszarze zarzadzania organizacyjnego, cyfryzacji i bezpieczenstwa informacji
na lata 2027-2030

I. WPROWADZENIE

Stowarzyszenie Pomocy ,,Arka Noego” jest organizacjg spoleczenstwa obywatelskiego zarejestrowang w Krajowym
Rejestrze Sadowym od 6 grudnia 2002 roku, z siedziba w Skarzysku-Kamiennej, prowadzacy dziatalno$¢ o charakterze
regionalnym na terenie wojewodztwa $wigtokrzyskiego. Od wielu lat Stowarzyszenie realizuje zadania z zakresu
ochrony zdrowia psychicznego, profilaktyki oraz terapii uzaleznien, prowadzac podmioty lecznicze finansowane przez
Narodowy Fundusz Zdrowia i $wiadczac specjalistyczng pomoc dzieciom, miodziezy oraz osobom dorostym.
Roéwnolegle Stowarzyszenie realizuje dziatania edukacyjne, profilaktyczne i spoteczne skierowane do mieszkancow
regionu, wspdlpracujgc z jednostkami samorzadu terytorialnego, placowkami o$wiatowymi oraz instytucjami pomocy
spotecznej.

Niniejsza strategia koncentruje si¢ na obszarze, ktory — w wyniku dynamicznego rozwoju organizacji — wymaga
obecnie szczegélnej uwagi: profesjonalizacji zarzadzania organizacyjnego, cyfryzacji proceséow wewnetrznych oraz
zapewnienia wysokich standardow bezpieczenstwa informacji. Dokument wyznacza kierunki dzialania na lata
2027-2030 i stanowi podstawe¢ planowania dziataf rozwojowych, w tym pozyskiwania §rodkéw zewnetrznych na ich
realizacjg.

II. MISJA

Misjg Stowarzyszenia Pomocy ,,Arka Noego” jest niesienie profesjonalnej i dostgpnej pomocy w zakresie zdrowia
psychicznego, terapii uzaleznien i wsparcia psychospolecznego dzieciom, miodziezy, osobom dorostym oraz ich
rodzinom, przy zachowaniu najwyzszych standardow jakosci, etyki zawodowej oraz odpowiedzialnego zarzadzania
organizacjg, w tym powierzonymi danymi osobowymi.

III. WIZJA ROZWOJU NA LATA 2027-2030

W perspektywie roku 2030 Stowarzyszenie Pomocy ,,Arka Noego” jest organizacja nowoczesnie i bezpiecznie
zarzgdzang, w ktorej procesy administracyjne, ochrona danych osobowych oraz infrastruktura informatyczna
odpowiadaja skali i charakterowi prowadzonej dzialalno$ci leczniczej. Stowarzyszenie funkcjonuje w oparciu o
zaktualizowang i spojng dokumentacj¢ ochrony danych osobowych, scentralizowany system zarzadzania
uzytkownikami i dostgpami do zasobéw informatycznych oraz nowoczesne narzedzia komunikacji z pacjentami. Kadra
Stowarzyszenia — zaréwno administracyjna, jak i merytoryczna — posiada aktualng wiedze i kompetencje w zakresie
ochrony danych osobowych oraz cyberbezpieczenstwa, co przeklada si¢ na trwale ograniczenie ryzyka
organizacyjnego, prawnego i informatycznego.

Realizacja tej wizji wymaga w szczegdlnosci:
* uporzadkowania i standaryzacji procesoéw zwigzanych z ochrong danych osobowych oraz bezpieczenstwem
informacji, dostosowanych do aktualnej skali dziatalnoci i obowigzujacych przepiséw prawa,

*  wdrozenia rozwigzan umozliwiajacych centralne zarzadzanie uzytkownikami i uprawnieniami dostepu do
zasobow informatycznych,

*  systematycznego podnoszenia kompetencji catego zespotu w zakresie ochrony danych osobowych i
cyberbezpieczenstwa,

*  zastapienia papierowej komunikacji z pacjentami rozwigzaniami elektronicznymi, usprawniajacymi
organizacje¢ pracy poradni. ‘



Docelowo w 2030 roku Stowarzyszenie funkcjonuje jako organizacja stabilna organizacyjnie, bezpieczna
informacyjnie, nowocze$nie zarzadzana i przygotowana do dalszego, odpowiedzialnego rozwoju skali swojej
dziatalnosci leczniczej i statutowe;.

IV. ANALIZA SYTUACJI ORGANIZACJI

1. Skala i charakter dzialalnosci

Stowarzyszenie prowadzi obecnie cztery komorki organizacyjne finansowane przez Narodowy Fundusz Zdrowia:
Poradni¢ Leczenia Uzaleznien, Poradni¢ Leczenia Uzaleznief od Srodkéw Psychoaktywnych Innych niz Alkohol dla
Dorostych, Poradni¢ Leczenia Uzaleznien dla Nieletnich oraz Osrodek Srodowiskowej Opieki Psychologicznej i
Psychoterapeutycznej dla Dzieci i Mtodziezy. Kazdego roku organizacja obejmuje wsparciem okoto 1000 pacjentow, a
jej dziatalnoé¢ realizowana jest przez 31 pracownikow i wspotpracownikow (24 kobiety i 7 mezczyzn), w tym 6 0sob
personelu administracyjnego oraz 25 osob personelu merytorycznego.

Dynamiczny rozw6j dziatalno$ci Stowarzyszenia w ostatnich latach spowodowat zwigkszenie zakresu realizowanych
zadan, wzrost liczby pracownikéw i wspotpracownikow oraz rozszerzenie skali przetwarzania danych zwigzanych z
udzielaniem $wiadczen zdrowotnych i realizacjg dzialalno$ci statutowej. Rozwoj ten wymaga dostosowania procesow
zarzadczych, organizacyjnych i informatycznych do obecnej skali dziatalnosci oraz zapewnienia wysokich standardow
bezpieczenstwa informacji.

2. Ochrona danych osobowych i bezpieczenstwo informacji

Realizacja $wiadczen zdrowotnych na takg skale wigze si¢ z codziennym przetwarzaniem danych osobowych, w tym
danych szczegblnych kategorii dotyczacych stanu zdrowia okolo 1000 pacjentéw rocznie, a takze dokumentacji
kadrowej, finansowej i organizacyjnej. Przeprowadzona analiza funkcjonowania Stowarzyszenia wykazala potrzebg
uporzadkowania i standaryzacji procesow zwiazanych z ochrong danych osobowych oraz bezpieczefstwem informacji.
Dokumentacja dotyczgca ochrony danych osobowych zostala opracowana na wcze$niejszym etapie rozwoju organizacji
i wymaga aktualizacji zgodnie z obowiazujacymi przepisami oraz obecnym zakresem dziatalno$ci.

3. Infrastruktura informatyczna

Dziatalno$¢ organizacji opiera si¢ obecnie na 15 stanowiskach komputerowych wykorzystywanych do realizacji
proceséw administracyjnych i §wiadczenia ustug. Zarzadzanie uzytkownikami i uprawnieniami odbywa si¢ obecnie w
sposdb rozproszony, co ogranicza efektywno$¢ administrowania i zwigksza ryzyko blgdow oraz nieuprawnionego
dostepu do danych. Wraz z rozwojem organizacji oraz wzrostem liczby uzytkownikéw systeméw informatycznych
pojawita si¢ potrzeba uporzadkowania sposobu zarzadzania dostgpami do zasobow oraz zwigkszenia poziomu
bezpieczenstwa informacji.

4. Komunikacja z pacjentami

Informacje organizacyjne dla pacjentow — dotyczace godzin pracy poradni, harmonograméw przyjg¢, zastgpstw oraz
biezacych komunikatéw — przekazywane sa obecnie gldwnie w formie papierowej, za pomocy tradycyjnych tablic
informacyjnych i wydrukéw. Kazda zmiana organizacyjna wymaga przygotowania nowych materiatow, ich wydruku
oraz recznej wymiany, co angazuje czas pracownikéw administracyjnych, wydhiza proces aktualizacji informacji i
zwigksza ryzyko pozostawienia nieaktualnych komunikatow.

V. ANALIZA SWOT

Mocne strony

+ 1. Ugruntowana pozycja i do§wiadczenie organizacji. Stowarzyszenie dziata nieprzerwanie od 2002 roku,
posiada ugruntowang pozycje w regionie oraz do$§wiadczenie w realizacji projektéw finansowanych ze
srodkow publicznych i europejskich.

« 2. Stabilna baza §wiadczeniowa. Cztery komorki organizacyjne finansowane przez NFZ zapewniaj
stabilno$¢ funkcjonowania oraz staty dostep do grupy docelowej wsparcia.



* 3. Do$wiadczona i zaangazowana kadra. 31 pracownikow i wspotpracownikéw posiada doswiadczenie w
funkcjonowaniu podmiotu leczniczego oraz znajomo$é obowigzujacych procedur organizacyjnych.

* 4. Gotowos¢ organizacyjna do zmian. Stowarzyszenie samodzielnie zidentyfikowato potrzeby w obszarze
zarzadzania danymi i bezpieczenstwa informacji, co $wiadczy o dojrzatosci organizacyjnej i gotowosci do
wadrazania usprawnien.

Stabe strony

* 1. Nieaktualna dokumentacja ochrony danych esobowych. Dokumentacja RODO opracowana na
wezesniejszym etapie rozwoju organizacji nie odpowiada w pelni obecnej skali przetwarzania danych, w tym
danych szczegdlnych kategorii dotyczacych zdrowia ok. 1000 pacjentéw rocznie.

* 2. Rozproszone zarzgdzanie Srodowiskiem informatycznym. Brak scentralizowanego zarzadzania
uzytkownikami i uprawnieniami przy 15 stanowiskach komputerowych i 31 pracownikach ogranicza
efektywno$¢ administrowania i zwigksza ryzyko bledéw oraz nieuprawnionego dostgpu do danych.

* 3. Papierowa komunikacja z pacjentami. Informacje organizacyjne przekazywane s gtéwnie w formie
wydrukéw, co angazuje zasoby administracyjne i zwigksza ryzyko nieaktualnych komunikatow.

* 4. Ograniczone zasoby kadrowe w administracji. Niewielka liczba pracownikéw administracyjnych (6
0s6b) w stosunku do skali obstugiwanej dzialalnosci moze utrudniaé¢ samodzielne wdrazanie zmian
organizacyjnych bez wsparcia zewnetrznego.

Szanse

* 1. Dost¢pnos¢ srodkéw unijnych na wzmacnianie potencjatu organizacji. Program Fundusze Europejskie
dla Swigtokrzyskiego 2021-2027 oraz inne programy krajowe i unijne umozliwiajg finansowanie dziatan
rozwijajacych zdolnosci instytucjonalne organizacji spoteczenstwa obywatelskiego.

* 2. Rosngce wymagania i standardy w zakresie ochrony danych. Rozw6j wytycznych i dobrych praktyk w
obszarze ochrony danych osobowych i cyberbezpieczenstwa ulatwia dostgp do sprawdzonych rozwiazan i
wykonawcow specjalistycznych ustug.

* 3. Dostepnos¢ nowoczesnych, gotowych rozwigzai IT. Sprawdzone i powszechnie stosowane technologie
(np. ustugi katalogowe, elektroniczne systemy informacji) umozliwiaja wdrozenie usprawnien bez
koniecznosci budowania wiasnych, kosztownych rozwigzan.

Zagrozenia

* 1. Rosngce ryzyko naruszen bezpieczenstwa danych. Wzrost skali przetwarzania danych medycznych przy
Jednoczesnym rozproszonym zarzgdzaniu dostgpami zwigksza ryzyko incydentow i naruszen ochrony danych
osobowych, w tym sankcji administracyjnych.

*  2.Zmiany legislacyjne. Nowelizacje przepisow dotyczacych ochrony danych osobowych i funkcjonowania
podmiotéw leczniczych mogg generowaé dodatkowe obowiazki, jesli organizacja nie dysponuje aktualng
dokumentacjg i procedurami.

* 3. Ryzyko przecigzenia administracyjnego. Utrzymywanie papierowych i rozproszonych procesow przy
rosngce;j skali dzialalno$ci zwigksza obcigzenie personelu administracyjnego i ryzyko btedow.

VI. CELE STRATEGICZNE |

Cel 1: Aktualizacja i wdrozenie systemu zarzadzania ochrong danych osobowych

Celem jest podniesienie standardow zarzadzania Stowarzyszeniem poprzez aktualizacje i wdrozenie spojnego systemu
zarzgdzania ochrong danych osobowych, dostosowanego do aktualnych wymagan prawnych oraz skali dzialalnoci
organizacji.

Realizacja celu obejmuje:



*  Audyt zgodnoSci — przeprowadzenie audytu obowiazujacej dokumentacji i procesdw przetwarzania danych
osobowych w celu oceny ich zgodno$ci z przepisami prawa i wytycznymi Prezesa Urzgdu Ochrony Danych
Osobowych.

*  Aktualizacj¢ dokumentacji — opracowanie i wdrozenie zaktualizowanej polityki ochrony danych osobowych,
rejestru czynnosci przetwarzania, umow powierzenia, procedury zgtaszania i obstugi naruszen oraz klauzul
informacyjnych.

*  Szkolenie pracownikoéw — objecie wszystkich 31 pracownikow i wspotpracownikow (24 kobiety, 7
mezczyzn) specjalistycznym szkoleniem z zakresu ochrony danych osobowych oraz przygotowanie osoby
odpowiedzialnej za biezacy nadzér nad systemem ochrony danych.

*  Wsparcie powdrozeniowe — zapewnienie konsultacji eksperckich umozliwiajgcych prawidlowe stosowanie
nowych procedur w codziennym funkcjonowaniu organizacji.

Cel 2: Wzmocnienie bezpieczenstwa infrastruktury informatycznej

Celem jest zwigkszenie potencjatu organizacyjnego Stowarzyszenia poprzez wdrozenie nowoczesnego systemu
zarzgdzania infrastrukturg informatyczng, zapewniajgcego wysoki poziom bezpieczefistwa informacji oraz sprawniejsze
zarzadzanie uzytkownikami.

Realizacja celu obejmuje:

*  Wdrozenie ushugi katalogowej (Active Directory) — konfiguracj¢ srodowiska domenowego, uporzadkowanie
struktury uzytkownikow i grup oraz wdrozenie polityk bezpieczenstwa obejmujacych 15 stanowisk
komputerowych. ’

* Standaryzacj¢ zarzadzania dostepami — centralne zarzadzanie kontami uzytkownikdw i uprawnieniami
dostgpu do zasoboéw informatycznych, ograniczajace ryzyko nieuprawnionego dostepu do danych.

*  Przygotowanie dokumentacji administracyjnej — opracowanie instrukcji zarzadzania srodowiskiem
informatycznym oraz przeszkolenie osoby odpowiedzialnej za biezgce administrowanie systemem.

Cel 3: Cyfryzacja komunikacji z pacjentami i usprawnienie organizacji pracy

Celem jest usprawnienie komunikacji z pacjentami oraz zwigkszenie efektywno$ci organizacyjnej poprzez wdrozenie
nowoczesnego systemu elektronicznej informacji, w miejsce dotychczasowej komunikacji opartej na wydrukach

papierowych.
Realizacja celu obejmuje:

*  Wdrozenie elektronicznych tablic informacyjnych — uruchomienie systemu elektronicznej informacji
obejmujgcego monitory informacyjne zintegrowane z harmonogramem pracy poradni.

»  Usprawnienie pracy rejestracji — ograniczenie czynno$ci administracyjnych zwiazanych z
przygotowywaniem materialdw papierowych oraz zapewnienie pacjentom statego dostepu do aktualnych
informacji.

*  Wsparcie zasady zrownowazonego rozwoju — ograniczenie zuzycia papieru poprzez elektroniczny obieg
informacji organizacyjne;j.

Cel 4: Zapewnienie zgodnoSci dzialan z zasadami horyzontalnymi i trwalo$ci
rezultatow

Celem jest zapewnienie, ze wdrazane zmiany organizacyjne sg prowadzone zgodnie z zasadami réwnos$ci szans,
niedyskryminacji oraz zrownowazonego rozwoju, a ich efekty maja charakter trwaly.

Realizacja celu obejmuje:

*  Réwny dostep do wsparcia — objecie dziataniami rozwojowymi calego zespotu, bez wzgledu na pleé,
stanowisko czy forme zatrudnienia. ’



*  Trwales¢ rezultatéw — wykorzystywanie wypracowanych rozwigzan organizacyjnych, wdrozonych narzedzi
informatycznych oraz podniesionych kompetencji pracownikéw w biezacej dziatalno$ci Stowarzyszenia
réwniez po zakonczeniu finansowania zewngtrznego.

*  Ograniczenie ryzyka prawnego i organizacyjnego — systematyczne monitorowanie zgodnosci procesow
wewngtrznych z obowigzujacymi przepisami prawa.

VII. MONITORING I EWALUACJA

Realizacja strategii bedzie monitorowana przez Zarzad Stowarzyszenia poprzez analize:

*  poziomu wdrozenia i aktualno$ci dokumentacji ochrony danych osobowych,
*  stopnia wdrozenia scentralizowanego zarzgdzania uzytkownikami i dostgpami do zasobow informatycznych,

*  liczby pracownikoéw i wspotpracownikow przeszkolonych w zakresie ochrony danych osobowych i
cyberbezpieczenstwa,

¢ poziomu cyfryzacji komunikacji z pacjentami,
*  liczby i charakteru zidentyfikowanych incydentéw bezpieczefistwa informacji,
*  postgpéw w pozyskiwaniu srodkéw zewngtrznych na dalszy rozw6j organizacyjny i technologiczny.

Wyniki monitoringu bedg stanowily podstawe do biezacej weryfikacji i, w razie potrzeby, aktualizacji kierunkow
dziatania okres$lonych w niniejszej strategii.

PREZE
STOWA ZENIA
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